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Легенда
Мошенник создает фальшивый профиль на сайте знакомств 
или в социальных сетях. Начав общение и завоевав доверие 
потенциальной жертвы, мошенник обращается с просьбой, 
которая сводится к ПЕРЕВОДУ ДЕНЕЖНЫХ СРЕДСТВ.

Переведите деньги

©Цель
Получение денеж ны х 
средств от жертвы .

Механизм кражи денег

С О Ц И А Л Ь Н А Я  И Н Ж ЕН ЕРИ Я . М ош енники использую т 
П СИ ХО Л О ГИ Ч ЕС КИ Е  П РИ ЁМ Ы  для управления действиями 
человека, в том числе посредством  Ф И Ш И Н ГО В О Й  АТАКИ.
Ф иш инг -  это вид мошенничества, при котором 
злоумышленники маскируются под другие организации 
или лица и используют поддельные электронные 
сообщения, ссылки или сайты, чтобы завладеть 
денежными средствами жертвы, а также получить 
конфиденциальные данные (пароли, данные банковских 
карт, учетные записи), доступ к ее личному устройству.

Признаки, что общение исходит от мошенников

При изучении проф иля собеседника на сайте знакомств или 
в социальны х сетях, есть несколько  признаков, на которые 
следует обратить внимание:

в проф иле мош енников, 
как правило, мало 
инф ормации и 
ф отограф ий, а сам 
проф иль создан 
недавно

ищут знакомства 
в Ваш ем  регионе, 
но Ж И ВУТ  В Д РУГО Й

•  часто просят ф инансовую  
помощ ь (пополнить 
баланс мобильного 
телефона, оплатить 
какую-то услугу) 

__________________
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Алгоритм действий

Если общ ение с собеседником  на 
сайте знакомств или в соцсетях 
отвечает обозначенны м  вы ш е 
признакам, прекратите общение.

О братитесь в оф ициальную  служ бу 
поддержки сайта знакомств для 
проверки аккаунта собеседника.

Правила, которым нужно следовать, 
чтобы не стать жертвой мошенников

•  Никогда НЕ РАЗГЛ АШ АЙ ТЕ 
свои  персональны е данные 
(номер паспорта, СНИЛС).

•  НЕ О БЩ АЙ ТЕСЬ  С  Л Ю Д ЬМ И , 
чьи страницы  кажутся Вам 
П О Д О ЗРИ ТЕЛ ЬН Ы М И .

Пользуйтесь поиском  по изображ ениям  
для подтверждения личности собеседника 
и проверки, не используется ли одна 
и та ж е ф отограф ия под разными 
именами (современные поисковы е 
системы  позволяю т загрузить фото 
и начать поиск данных).

Важно!

•  Уделяйте внимание защ ите своих 
персональны х данных.

Не переводите денеж ны е средства 
по просьбе новы х знакомы х.


