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(существует несколько разновидностей сценариев, 
тут описан один из наиболее часто встречающихся)

Легенда На сайтах бесплатных объявлений размещается информация 
о продаже товара по сниженной цене.
Потенциальная жертва пишет «продавцу» сообщение 
о готовности приобрести товар.
«Продавец» предлагает перейти в мессенджер для дальнейшего 
обсуждения вопроса покупки и доставки.
В мессенджере продавец запрашивает данные жертвы, 
якобы для оформления доставки. Далее направляется ссылка 
на оплату товара и доставки.

Пройдите 
по ссылке: 
HTPS:/****

Получение денежных 
средств от жертвы.

Механизм кражи денег

СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ. Мошенники 
используют ПСИХОЛОГИЧЕСКИЕ ПРИЁМЫ 
для управления действиями человека.

Признаки, что общение исходит от мошенников

Всегда ТРЕБУЮ Т 
БЫ СТРОГО 
РЕШЕНИЯ, 
не дают времени 
на размышления 
(например, сообщают, 
что товар является 
последним).

Полностью КОПИРУЮ Т
ОФ ИЦИ АЛЬНЫ Е СТРАНИЦЫ
популярных курьерских
служб.

ЗАВЫШЕННЫЙ 
РАЗМЕР СКИДКИ 
на дорогостоящие 
товары.
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Алгоритм действий

Если продавец требует 
предоставить личные 
данные и провести 
предоплату за товар, 
прервите общение,
НЕ ПЕРЕВОДИТЕ 
ДЕНЕЖНЫЕ СРЕДСТВА 
НЕЗНАКОМЫМ ЛЮ ДЯМ .

Правила, которым нужно следовать, 
чтобы не стать жертвой мошенников

•  Пользуясь услугами сервисов 
по продаже новых и б/у товаров,
НЕ ПЕРЕХОДИТЕ В МЕССЕНДЖЕРЫ, 
ведите всю переписку только 
в чате сервиса.

•  Не заказывайте товар по предоплате —  
ОПЛАЧ ИВАЙ ТЕ ТОЛЬКО ПО Ф АК ТУ 
ПОЛУЧЕНИЯ ТОВАРА, убедившись 
в его соответствии заявленным 
качествам и его исправности.

ОФ ИЦИАЛЬНЫ Й СА Й Т 
защищенное соединение 
https://....

Проверяйте URL (ун 
в сети Интернет), ве 
URL могут вести на 
за которым скрываю

Убедитесь, что испо 
СОЕДИНЕНИЕ (H TT 
соответствует офиц

икальный адрес ресурса 
б-страницы с «плохим» 
айт-двойник,

отся мошенники. 1
льзуется ЗАЩ ИЩ ЕННОЕ 
S) и доменное имя 

иальному ресурсу.

jjttps://.„_ IIf̂r 1

Важно!

Доверяйте только официальным сайтам.

При переходе на сайт для оплаты проверяйте 
адрес ресурса в интернете.

Убедитесь, что используется защищенное 
соединение (значок замочка в адресной 
строке интернет-сайта)


