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Легенда В связи с заменой полисов 
обязательного медицинского страхования 

'на полисы нового образца требуется подать заявление 
в страховую компанию. Для подтверждения заявления 

необходимо продиктовать код из СМС-сообщения. 
Получить готовый полис можно в офисе страховой 

компании, в центрах госуслуг «Мои документы: 
или в поликлинике.

• • •
Продиктовать код 
из СМС-сообщения

О Цель звонка
Получить доступ к личному кабинету 
на портале Госуслуг.

Механизм кражи денег

СОЦИАЛЬНАЯ ИНЖЕНЕРИЯ. Мошенники 
используют ПСИХОЛОГИЧЕСКИЕ ПРИЁМЫ 
для управления действиями человека.

Признаки, что звонок исходит от мошенников

Создают
иллюзию
официальной
процедуры.

Всегда требуют 
быстрого решения, 
не дают 
возможности 
обсудить проблему 
с близкими.

Требуют назвать 
по телефону 
персональные 
данные (например, 
СНИЛС).

Настойчивы. 
Запугивают 
(Вас больше 
не запишут на 
прием к врачу!)

продиктовать 
код из
СМС-сообщения.

Приходит СМС 
с портала 
Госуслуг для 
входа в учётную 
запись или 
смены пароля.

госуслуги И
КОД: 745281
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Алгоритм действий

О
Подозрительный

номер

Подозрительные звонки 
нужно НЕМЕДЛЕННО ПРЕРЫВАТЬ,
а полученную от собеседника 
информацию перепроверить 
по официальным номерам 
телефонов страховой компании 
или центров госуслуг 
«Мои документы».

Правила, которым нужно следовать, 
чтобы не стать жертвой мошенников

НЕ СООБЩАТЬ ПО ТЕЛЕФОНУ
• код из СМС-сообщения
• свои персональные данные.

Двухфакторная
аутентификация

Подтвердите
набранный
пароль

Используйте ДВУХФАКТОРНУЮ  
АУТЕНТИФИКАЦИЮ
везде, где это возможно: 
портал «Госуслуги», банковские 
приложения, платежные сервисы, 
мессенджеры, социальные сети.

/

Важно!
Полисы ОМС являются
БЕССРОЧНЫМИ,
их замена НЕ ТРЕБУЕТСЯ.


